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6105 Windows Server og datanett

Leksjon 11b Navnetjenesten DNS — Domain Name System
— Oppbyggingen av navnesystemet DNS
— Administrasjon og registreringsenheter Domain.Name System
— DNS-klient, DNS-tjener og navneoppslag - ‘Qs //
— DNS-soner og DNS-databasen s —
— DNS-tjener i Windows Server

Pensum
— Kvisli: Windows Server og datanett, Kapittel 15 DNS — Domain Name System

Relevante lenker
— Wikipedia: Domain Name System
— Microsoft Docs: Domain Name System (DNS)
— Microsoft Docs: DNS Resource Record Management
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https://en.wikipedia.org/wiki/Domain_Name_System
https://docs.microsoft.com/en-us/windows-server/networking/dns/dns-top
https://docs.microsoft.com/en-us/windows-server/networking/technologies/ipam/dns-resource-record-management
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DNS - Domain Name System

Hovedhensikt
— Tillate bruk av maskin-/domenenavn istedet for IP-adresser

DNS-domene (DNS Domain)
— DNS er en hierarkisk struktur av domener som utgjgr DNS-navneomradet (DNS-namespace)
— Eksempel pa domenenavn: sales.microsoft.com

— DNS-domener er ikke det samme som Windows/AD domener!
» Men Windows bruker DNS som navnetjeneste for AD domener

Vertsnavn (Host Name)
— Hver maskin gis et vertsnavn i domenet
— Eksempel: computerl

Fullt kvalifisert domenenavn - FQDN (Fully Qualified Domain Name)
— ldentifiserer entydig hver node (maskin) i domenetreet

— FQDN = vertsnavn + domenenavn / .
~ Obs! Det siste punktumet

— Eksempel: computerl.sales.microsoft.com. herer med i FQDN !
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DNS - Domain Name System

Rot-domenet
— Navnlgst

Toppnivadomene (TDL)
— Generiske (organisatoriske) toppnivadomene (gTLD)
» Administreres av ICANN
» De fleste brukerorganisasjoner i USA tilhgrer ett av disse.

» Nye generiske toppnivadomener blir opprettet av og til
* Usponsede domener som administreres av ICANN :.biz, .info, .name, .pro
« Sponsede domener som administreres av andre:.aero, .coop, .museum

— Geografiske toppnivadomener (ccTDL)
» To-bokstavs forkortelser for land eller andre geografiske omrader
» Administreres av nasjonale DNS-administratorer

— Inverse domener
» Brukes for reverse-lookup (finne vertsnavn fra IP-adresse)

Niva-2 domener
— administreres av den som har fatt tildelt domenenavnet.
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Informasjon om nye generiske
toppnivadomener:
https://newgtlds.icann.org/en/

Oppdatert liste over toppnivadomener
(ICANNS rotsone database)

https://www.iana.org/domains/root/db
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https://www.iana.org/domains/root/db
https://newgtlds.icann.org/en/

Administratorer / registreringsenheter

ICANN (icann.org) administrerer rotdomenet
« tildeler nye toppnivadomener (sveert restriktivt)

NORID (norid.no) administrerer toppnivadomenet .no Kilde: NorID. Regelverk
« tildeler niva-2 domener under .no for norske domenenavn
 vedlikeholder sentral database over alle norske domener
* bestemmer regelverket for norske domener: e
+ Bedrifter og organisasjoner registrert i Enhetsregisteret: inntil 100 domenenavn direkte under .no
 Privatpersoner over 18 ar, registrert i Folkeregisteret: inntil 5 domenenavn direkte under .no +

inntil 5 domenenavn direkte under priv.no
« Sgknaden ma sendes inn av en registrar som har avtale med Norid.

Ca. 400 norske Registrarene "selger" og registrerer niva-2 domener til sluttkunder
r'egistrarer  ISP’er og webhotell-tilbydere er gjerne ogsa registrarer
(domeneforhandlere) « Eks: domenetorget.no domene.shop

« Priseksempler: 125-140 kr. pr. ar for .no domene, 90-95 kr. pr. ar for .com domene

Kunder Administrerer sine egne domener pa niva-2.

bedrifter, organisasjoner og « Kan fritt lage subdomener pa egen DNS-tjener

privatpersoner
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https://www.icann.org/
https://www.norid.no/
https://domenetorget.no/
https://domene.shop/
https://www.norid.no/no/om-domenenavn/regelverk-for-no/
https://www.norid.no/no/om-domenenavn/regelverk-for-no/

Private navheomrader i DNS

Private navneomrader
— DNS-navnerom med domener som ikke er knyttet til Internett
— Rotnivaet administreres av en privat DNS-rot-tjener
— Domenenavn kan velges fritt innenfor et privat navneomrade
— Kan opprettes av alle, men ma holdes isolert fra DNS-tjenere i Internett

— Beregnet for lukkede bedriftsinterne nett @
— Brukes lite i praksis fordi de fleste gnsker a ha et offisielt Internett domene

DNS-domener og AD domener
— AD bruker DNS som navnetjeneste
— AD krever at DNS-tjener er tilgjengelig (f.eks. installert pa domenekontroller)
— AD kan brukes med offisielt Internett-domene eller privat navnheomrade
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Navnetjenesten DNS

DNS-query:

Nettleser Gi meg IP-adressen til |
—
\ WWW.USN.NO -
—
| | > —
| 3
] < ' =
DNS response: E
80.239.119.247 11| Sl
E-post Navnetjener (DNS-tjener)

En HTTP forespgarsel sendes alltid til webtjeneren |P-adresse (ikke maskinnavn)

Maskin/domenenavn i URL’en ma fgrst oversettes til IP-adresse
— Dette gjares ved et DNS-oppslag (query) til en DNS-navnetjener
— Utfares av en DNS-klient (DNS-resolver) pa klientmaskinen

De fleste Internett-applikasjoner benytter seg av DNS
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DNS-klient (resolver) 1 Windows

Y Services
File  Action View Help
e | FEc= H= »enop

£ Services (Local)

" Services (Local)

DNS Client Mame Description Status Startup Type &

WAP Push Message Routing Service Manual (Trig...

stop the service The DM5 Client service (dnscache) caches Domain M...

Restart the service

Running Automatic (T..

eebawaleasded Maps Man... Windows service for application access to download... Automatic (D...

o v &} Dropbox-oppdatering-tj... Holder Dropbox-programvaren din oppdatert. Hvis ... Automatic (D...
Description: 7 %
Tham ORIC T hmmd mrmmaimm (ol m = - b=

W

\ Extended AStandard f‘

Windows kommandoer:

. nslookup navn / IP-adr - gjgr DNS-oppslag
DNS-klient (DNS Resolver) ipconfig /displaydns - viser lokalt DNS cache

ipconfig /flushdns - tammer lokalt DNS cache

— Installert pa hver maskin i nettet

— Kjarer som en tjeneste i Windows (DNS Client)

— Applikasjoner bruker DNS-klienten for & gjgre DNS-oppslag mot DNS-tjener
DNS-buffer (DNS cache) pa klient

— DNS-klienten lagrer IP-adresser den har funnet tidligere

— Sjekker alltid sitt eget DNS-buffer (DNS cache) fgr den spar andre DNS-tjenere
DNS-tjeneren tilbyr to typer oppslag

— Forward Lookup Query Finner IP-adresse til oppgitt maskin/domenenavn
— Reverse Lookup Query Finner domenenavn til oppgitt IP-adresse
6105 Windows Server og datanett © Jon Kvisli, USN
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DNS-klient og -tjener

Et DNS-oppslag (lookup) bestar av to DNS-meldinger:
— Fra klient: DNS query med domenenavn
— Fra tjener: DNS response med tilhgrende IP-adresse

i Konfigurert .
Brukermaskin R Navnetjener
f Web- Oversetter \ /A
applikasjon (Resolver) . DNS-
avh tiener |—< DNS-
, < UDP port 53 \—
nettleser > B:\(ﬁt IP-adresse ] ::_database
4 \_ DNSs
k \\ v j cache
v
DNS
cache

 DNS-databasen inneholder
ressursoppfaringer (Resource Records)
* Eks: www.usn.no = 80.239.119.247

* DNS cache mellomlagrer DNS-data
» som er mottatt fra andre DNS-tjenere

www.hit.no
128.39.97.144

=

We ener
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Navneoppslag med DNS

Rekursiv DNS-forespgrsel
Skal returnere et endelig svar (hvis mulig)

DNS query request:
Gi meg IP-adressen til
www.datakom.no

Rot-navnetjener

v

DNS-klient Lokal DNS
(resolver) navnetjener

Hvis lokal navnetjener ikke kjenner det forespurte domenet,

sender den forespgrselen videre til andre DNS-tjenere i Internett.
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Iterativ DNS-forespgrsel

» Returnerer et "best mulig" svar basert
pa egen DNS cache og -database

» for eksempel adressen til en DNS-
tiener pa lavere niva som kan spgrres

Toppniva-navnetjener
for domenet no.

Navnetjener A pa niva 2
for domenet datakom.no.

Navnetjener B
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Navneoppslag med DNS

Hierarkisk navneoppslag i DNS

« Klient sender FQDN til sin lokale navnetjener (1)
— som farst sjekker sin egen DNS cache og navnedatabase
— hvis IP-adressen finnes der, returneres denne til DNS-klienten
« Lokal navnetjener spar rot-navnetjener (2)
— Alle DNS-tjenere kjenner IP-adressen til en handfull rot-navnetjenere i Internett !
— returnerer IP-adressen til navnetjener for toppnivadoménet (3)
« Lokal navnetjener spgr navnetjener for toppdomenet (4)
— returnerer IP-adressen til navnetjener for niva2-doménet (5)
« Lokal navnetjener spar navnetjener for niva2-doménet (6)
— navnetjeneren kan videresende forespgrsel til andre navnetjenere (7/8)
— navnetjeneren som finner den endelig IP-adressen returnerer denne til lokal navnetjener (9)
« Lokal navnetjener videresender IP-adressen til DNS-klienten (10)
« Klienten returnerer IP-adressen til applikasjonen, f.eks. nettleseren.
— Farst na kan klientapplikasjonen kontakte tjieneren
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DNS-soner og tjenere

DNS-tjener

) Datahase sonel
DNS-tjener

____________________________________________
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DNS-soner og -tjenere

DNS-sone (Namespace Zone)
— Omrade av sammenhengende domener
» f.eks. domenene microsoft.com og sales.microsoft.com

— Sonenavn er navn pa det hgyeste domenet i sonen
» f.eks. microsoft.com

— Administreres av én organisasjon

— Ma inneholde minst én DNS-tjener (primaer DNS-tjener)
» denne lagrer den primeaere navnedatabasen for sonen

— Kan inneholde flere DNS-tjenere (sekundaere DNS-tjenere)
» disse har kopier av navnedatabasen pa den primeere DNS-tjeneren
DNS-tjener
— Maskin som Kkjgrer et DNS-tjenerprogram (f.eks. BIND i UNIX/Linux)
— Lagrer en DNS-navnedatabase med informasjon om en DNS-sone

— Lagrer vertsnavn og IP-adresse til alle maskiner i den lokale DNS-sonen
» Kalles autorativ tjener for denne informasjonen

— En DNS-tjener kan betjene flere soner, men vanligvis bare én.
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DNS-databasen

Hver DNS-tjener har en DNS-"database”

— Inneholder data i form av resource records (ressursrader i DNS-databasen)
— Hver resource record angir en ressurs (maskin eller tjeneste) i den lokale DNS-sonen

Databasen inneholder flere typer ressursrader (resource records):

A Address IP adresse til fysisk maskin (IP v.4)

Eksempel: min_server A 192.168.52.10
AAAA IPv6 address IP v.6 adresse til fysisk maskin

Eksempel: min_server AAAA F800::0
CNAME Alias Aliasnavn for en fysisk maskin (f.eks. www)

Eksempel: WWW CNAME min_server.mittdomene.local
MX Mail Exchanger Hostnavn til epost-tjener for et epost-domene

Eksempel: @ MX 1 min_server.mittdomene.local
SRV Service location Hostnavn og portnr til tjenester, f.eks. LDAP

Eksempel: _ldap._tcp SRV 0 0389 min_server.mittdomene.local
NS Name Server IP adresse til DNS-navnetjeneren for ett domene

Eksempel: @ NS min_server.mittdomene.local
SOA Start of Autority Opplysninger om DNS-domenet / administratoren
PTR Pointer Brukes i reverse lookup soner
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DNS-tjener 1 Windows Server

Sonetyper i Windows

— Active Directory-Integrated
» Sonedata blir en del av AD og replikeres av AD
» DNS-tjener ma vaere AD domenekontroller
— Standard Primary
» En primaer DNS-tjener lagrer sonedata
» Disse kan replikeres til sekundsere DNS-tjenere
— Standard Secondary
» Sonedata er kopi av Standard Primary sone

To typer soner pa en DNS Server
— Forward Lookup Zones
— Reverse Lookup Zones

Dynamisk oppdatering av DNS

Server Manager = Tools - DNS

&

| Conditional Forwarders

[—I (same as parent folder)
[—I (same as parent folder)
[—I (same as parent folder)
E—Imin_ser\rer
EWORKSTATION

Start of Authority (SOA)
MName Server (N5)

Host (4]

Host (A)

Host (A)

[538], min_server.mittdomene.local...
min_server.mittdomene.local.
192.168.52.10

192,168.52.10

192.168.52.7

=, DNS Manager = O
File Action View Help
= | 21REGZ HEI§ EE
£, DNS Mame Type Data Timestamp
v 5 MIN_SERVER -—.| medcs
w || Forward Lookup Zones j_sites
- | _msdes.mittdomene.local j_tc
- | mittdomene.local j_ dp
| Reverse Lookup Zones -uep .
Trust Painte jDomalnDnsZones
- JForestDnsZones

static
static
18.12.2019 18:00:00
static
27.02.2019 11:00:00

— DNS-databasen i Windows kan oppdateres automatisk fra andre programmer
— DNS-klienten oppdaterer DNS-databasen automatisk nar maskinen mottar IP-adresse fra DHCP

Replikering

— Endringer i DNS-databasen kan kopieres til andre navnetjenere i sonen
— Benyttes for feiltoleranse og lastbalansering (spredning av belastning pa flere tjienere)

6105 Windows Server og datanett © Jon Kvisli, USN
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DNS-tjener 1 Windows Server

To resource records opprettes automatisk med DNS-tjeneren:
— Start of Authority (SOA) informasjon om DNS-sonen
— Name Server (NS) navn (FQDN) pa DNS-tjeneren for sonen

Manuellt registrerte resource records:
Host (A) Alias (CNAME) Mail Exchanger (MX)

min_server Properties ? X www Properties ? % mittdomene.local Properties ? x
Host (A)  Security Alias (CNAME) ~ Security Mail Exchanger (MX)  Security
Host (uses parent domain if left blank): Alias name (uses parent domain if left blank): Host or child domain
min_server WWW (same as parent folder)

3 ) § ) By default, DNS uses the parent domain name when creating a Mail
Fully qualified domain name (FQDN): Fully qualified domain name (FQDN): Exchange record. You can specify a host or child name, but in most
deployments, the above field is left blank.

min_server.mittdomene.local www . mittdomene_local
Fully qualified domain name (FQDN):
IP address: Fully qualified domain name (FQDN) for target host: mittdomene.local
192.168.52.10 min_server. mittdomene local. Browse...
[ Update associated pointer (PTR) record [1 Delete this record when it becomes stale Fully qualified domain name (FGDN) of mail server.

min_server.mittdomene local Browse...

1 Delete this record when it becomes stale

Mail server priority:

1 Delete this record when it becomes stale

Dynamisk DNS-tjener (DDNS)
— Resource records i DNS-tjeneren registreres/oppdateres automatisk fra andre programmer
— Eks: DNS-klient registrerer Host (A) records i DNS Server
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Dynamisk DNS-oppdatering

LMz CMNS dynamic DHLP
SEFYE L update of SEFVEL

@ npninter (PTR) nare @@

IF [ease E
DS dynamic B acknowledgrent
update of

host (&) name OHCP @ n IP [ease request

client
*HostMarme®

Hva er dynamisk DNS-oppdatering?

— DNS-databasen oppdateres automatisk nar klienter far sin IP-adresse dynamisk fra DHCP-tjener
» DHCP-klienten legger inn A-record med eget hostnavn og den tildelte IP-adressen
» DHCP-tjeneren oppdaterer PTR-recorden (kobling IP-adresse til navn)

6105 Windows Server og datanett © Jon Kvisli, USN Navnetjenesten DNS — Domain Name System 17



Rot-tjenere (root-hints)

MIN_SERVER Properties ? X
. ] .
FI n n eS b ar e p a D N S_tJ e n e r e Debug Logging Event Logging Monitoring Security
Interfaces Forwarders Advanced Root Hints

— |kke klienter

Root hints resolve queries for zones that do not exist on the local DNS
server. They are only used if forwarders are not configured or fail to
respond.

Name servers:

En fil med IP adresser til rot-tjenere for DNS |

Server Fully Qualified Domain Name (FQDN) IP Address £
I n ter n ett a.root-servers.net. [2001:503:ba3e::2}
. b.root-servers.net. [2001:500:200::b]
— Windows: C:\WINDOWS\system32\Dns\Cache.dns & rootservers et (19233.4.12)
. . d.root-servers.net. [2001:500:2d::d]

— UNIX/Linux: /var/named/root.hints S T
g‘.root-servers..ne;. [2001 ;500; 1 é;:dOd
h.root-servers.net. [2001:500:1::53]

Innholdet leses inn i internminnet nar ‘ ’

DNS-tjeneren starter Ad. | ER.  Remwe  CopylromSere

A4

Edit Name Server Record X

Listen kan oppdateres via nettet fra en rot-1 Nl | o oot e e
(CO py fro m S erve r) Server fully qualified domain name (FQDN):

a.root-servers.net.

IP Addresses of this NS record:

1P Address Validated
<(Click here to add an IP Address>
o' 198.41.0.4 oK Up
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Videresending til andre DNS-tjenere (forwarding)

Forwarder

— En DNS-tjener utenfor eget nett som brukes for a
gjare oppslag av eksterne DNS-navn

Virkemate

— Den interne DNS-tjeneren har DNS-navn for
maskiner i eget domene

— DNS-forespgrsler om navn utenfor eget domene
videresendes (forwardes) til en ekstern DNS-tjener
(forwarder)

— Hvis DNS-tjeneren ikke kjenner noen annen DNS-
tiener, kan rot-tjenerne benyttes som forwardere

6105 Windows Server og datanett © Jon Kvisli, USN

Internal IP address:
10.0.0.1 L ;

MIN_SERVER Properties ? X

Debug Logging Event Logging Monitoring Security
Interfaces Forwarders Advanced Root Hints

Forwarders are DNS servers that this server can use to resolve DNS queries
for records that this server cannot resolve.

IP Address Server FQDN
192.168.52.1 <Unable to resolve>
148.122.164.253 nv2.ti.telenor.net
148.122.16.253 nv1.ti.telenor.net

[ Use root hints if no forwarders are available Edit...
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Testing og logging | DNS

MIN_SERVER Properties ? X MIN_SERVER Properties ? =
L O g g I n g av D N S - p ak k e r Interfaces Forwarders Advanced Root Hints Interfaces Forwarders Advanced Root Hints
Debug Logging Event Logging Monitoring Security Debug Logging Event Logging Manitoring Security
— K u n for d e b u i n I To assist with debugging, you can record the packets sent and received by The DNS event log maintains a record of ermors, wamings, and other events
g g g . the DNS server to a log file. Debug logging is disabled by default. encountered by the DNS server. You can use this information to analyze
BL . server performance.
Z Log packets for debugging
Packet direction: Transport protocol: Leg the fellowing events:
4 Outgoing } selectat £ UDP } select at 7 No events
[ Incoming leastone [ TCP least one © Emss anly
Packet contents: Packet type: ) Emors and wamings
[4 Queries/Transfers -] Request } select at @ All events
4 Updates } selectat - Response least one
least one
[ Notifications
Other options:
[ Log unmatched incoming response packets
[ Details MIN_SERVER Properties ? X
. [] Filter packets by |P address Filter
L o) Ina av h en d el ser Interfaces Forwarders Advanced Root Hints
Log file ) . P .
Debug Logging Event Logging Monitering Security
File path and name:
To verify the configuration of the server, you can perform manual or
Maximum size (bytes): 500000000 automatic testing
Select a test type:
Cancel Apply [ A simple query against this DNS server ] Cancel Apply Help

[ A recursive query to other DNS servers

Test aV fo res p ﬂ r S | er To perform the test immediately, click Test Now

[) Perform automatic testing at the following interval:

— Mot denne tjeneren Tosimnat |1

- MOt andre DNS-tjenere T:::SUHS Time Simple Query  Recursive Q...
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Andre navnesystemer | Windows
(Ikke pensum)

DMS Suffix and NetBIOS Computer Mame >

Windows vil alltid bruke farst DNS hvis DNS er tilgjengelig !

Primary DMNS suffoc of this computer:
| MITTDOMENE local

NetBIOS Name Service (NBNS) [] Change primary DNS suffix when domain membesship changes
— Navnesystem laget av Microsoft for eldre Windows versjoner uten DNS ﬁ;mmmme:
— Finnes fremdeles i Window Server, og Windows 10/11 (!) < e
— Muliggjer bruk av maskinnavn i sma nett uten DNS-tjener : : e b L
— Flatt navnerom — kun maskinnavn — ingen domenenavn eller hierarkier Cancel

— Tre ulike metoder for navneoppslag:
» Broadcasts over IPv4 - tjenerlgst - ingen konfigurasjon av navnetjener — kun i lag-2 nett
» Windows Internet Name Service (WINS) — tjenerbasert — kan krysse lag-2 nett
» LMHOST fil — lokal fil pa hver maskin som mapper maskinnavn til adresse (tilsv. host fil i DNS)

Link Local Multicast Name Resolution (LLMNR)

— Nytt "tjenerlgst” navnesystem for IPv6 adresser (kan ogsa brukes pa IPv4)

— Brukes i nyere Windows versjoner hvis DNS ikke er tilgjengelig

— Aktiveres nar du skrur pa Network Discovery (og IPv6) —— -
— Gjgr navneoppslag med multicast meldinger til alle maskiner i nettet File sharing o on
— Fungerer bare innenfor ett lag-2 nett (LAN) !

4 Sharing and Discovery

6105 Windows Server og datanett © Jon Kvisli, USN Navnetjenesten DNS — Domain Name System 21



	Slide 1
	Slide 2: DNS - Domain Name System
	Slide 3: DNS - Domain Name System
	Slide 4: DNS - Domain Name System
	Slide 5: Administratorer / registreringsenheter
	Slide 6: Private navneområder i DNS
	Slide 7: Navnetjenesten DNS
	Slide 8: DNS-klient (resolver) i Windows
	Slide 9: DNS-klient og -tjener
	Slide 10: Navneoppslag med DNS
	Slide 11: Navneoppslag med DNS
	Slide 12: DNS-soner og tjenere
	Slide 13: DNS-soner og -tjenere
	Slide 14: DNS-databasen
	Slide 15: DNS-tjener i Windows Server
	Slide 16: DNS-tjener i Windows Server
	Slide 17: Dynamisk DNS-oppdatering
	Slide 18: Rot-tjenere (root-hints)
	Slide 19: Videresending til andre DNS-tjenere (forwarding)
	Slide 20: Testing og logging i DNS
	Slide 21: Andre navnesystemer i Windows (ikke pensum)

